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    المقدمة:
شــهد العــالم منــذ ان انفــردت الولايــات المتحــدة الامريكيــة واصــبحت القــوة العالميــة الاولــى       

الكثير من الصراعات والنزاعات في مجال  )١٩٩١(بعد انهيار الاتحاد السوفيتي السابق عام 
هـذه الصـراعات والنزاعـات مـن التركـة الامنيـة  أخـذتف )cyber spaceالفضـاء الالكترونـي(

وكــان مــن ابرزهــا  والمصــالح الاقتصــادية أدوات لــزج العــالم فــي اتــون حــروب لاتــزال مســتمرة،
الكثيـــر مـــن الـــدول والحكومـــات التـــي اثـــارت قلـــق  الهجمـــات الالكترونيـــة والاختـــراق (الهـــاكرز)

، فأصـبحت الشـبكة العنكبوتيـة (الانترنـت) سـاحة ذين طالتهم هذه الحرب ايضالراد الوحتى الاف
حــرب يمكــن عــن طريقهــا اجــراء عمليــات التجســس والاختــراق والتواصــل بــين الاشــخاص عــن 

ك التطـور سـهل ذلـ )،وغيرها الواتساب ،صل الاجتماعي(الفيس بوك ،التانكوطريق وسائل التوا
ســــاعدت علــــى زيــــادة نشــــاط (قراصــــنة المعلومــــات)  اذالحاصــــل فــــي البرمجيــــات والحواســــيب 

او(الهاكرز) الذين لديهم خبـرة فـي اختـراق المواقـع الشخصـية او تعطيـل الحاسـبات عـن طريـق 
 برامج خاصة.

لعبــت مواقــع التواصــل الاجتمــاعي دور بــارز فــي تغيــر واقــع وحيــاة الشــعوب فــي دول 
شـــعارات عديـــدة منهـــا  رافعـــاحركـــت الـــراي العـــام الـــذي قـــام بثـــورات عارمـــة  اذســـط الشـــرق الاو 

الديمقراطيـــــــة والحريـــــــة والـــــــتخلص مـــــــن الدكتاتوريـــــــة وحقـــــــوق الانســـــــان والاصـــــــلاح السياســـــــي 
علـــى الشـــعوب، حتـــى اصـــبحت معظـــم فئـــات الشـــعب العربـــي  الثـــرواتوالاقتصـــادي و توزيـــع 

ثـــورات التـــي حـــدثت بفعـــل اشـــخاص مـــدربين تنـــادي (الشـــعب يريـــد اســـقاط النظـــام) كـــل هـــذه ال
اصــــبحوا يتحــــاورون عــــن طريــــق الشــــبكة العنكبوتيــــة ضــــمن (الفضــــاء الالكتروني)،لاســــيما ان 
الفضــاء الالكترونــي فــي الشــرق الاوســط مخترقــا مــن قبــل دول لهــا امكانيــات وتقنيــات تكنلوجيــة 

هــذا الفضــاء،  التــي ســخرت كــل جهــدها فــي ســبيل الســيطرة علــى الكيــان الصــهيونيهائلــة مثــل 
فهـــي مجـــرد  باهظـــةســـهلة الانتـــاج وبتكـــاليف  لاســـيما ان هـــذه الحـــروب والهجمـــات الالكترونيـــة

التحكم عن بعد بواسطة الاجهزة والاقمار الصناعية التي باتت منتشرة في ارجاء سـماء الشـرق 
اتاحت هذه التقنية (شبكة الانترنـت) فرصـة امـام الاشـخاص مـن التحـاور بـدون اي  اذالاوسط 
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حـدود تقـف امـام  توجـدقيود وحدود فاصلة فهي دخلت كل بيـت وكـل غرفـة مـن غرفـه  ولـذا لا 
 .)١(هذه الثورة المعلوماتية المتطورة 

اة وحيــالتــي غيــرت ولاتــزال واقــع  الرئيســةلقــد صــار الفضــاء الالكترونــي احــد الاســباب 
لأنـــه مـــن خـــلال هـــذا الفضـــاء يمكـــن التلاعـــب والـــتحكم فـــي  ،الشـــعوب بمـــا فيهـــا الشـــرق الاوســـط
، اجهـزة الهـاتف المحمولـة اة الانسـان (حاسـباتزء مهـم فـي حيـالاجهـزة الرقميـة التـي اصـبحت جـ

وبــــين الكثيــــر مــــن البــــاحثين  وغيرهــــا) ومــــن ثــــم الــــتحكم والتلاعــــب بعقــــول النــــاس مــــن خلالهــــا،
العقـل هـو  لانالتحكم بعقول النـاس وبرمجتهـا يـنعكس علـى السياسـة والاقتصـاد  والمختصين ان

انهـــا  اذت ايضـــا اتغيـــر  ادت الـــىوبـــذلك فـــان الفواعـــل والمـــؤثرات  مـــن يخطـــط ويصـــنع ويحـــدد،
اوجدت قوة ضغط جديدة ومهمة على الحكومات وقادتها لاسيما في الشرق الاوسط التـي غابـت 

يتوقــع الكثيــر مــن البــاحثين ، عــن دولــه الديمقراطيــة وســاد فيهــا حكــم الــدكتاتوريات بكــل انواعهــا
والمختصين ان الثورة الرقمية ستحدث الكثير مـن التغيـر فـي انظمـة الحكـم ايضـا لا نـه مـن بـين 

العــام  للــرأيهــذا اعطــى مرونــة  ،الــرأيالانفتــاح وحريــة التعبيــر عــن ا جــاءت بــه الديمقراطيــة مــ
لتشكيل قوة ضغط لإيجاد وتطبيق انواع جديدة من الحكم لم تشهدها منطقة الشـرق الاوسـط مـن 

، لدراســـة هـــذه الحقـــائق وتحليلهـــا وبيـــان نتائجهـــا مـــة الحكـــم البرلمانيـــةقبـــل والتـــي مـــن ابرزهـــا انظ
 الباحث من المشكلة التي تمثلت بالأسئلة الاتية. سينطلق

   -هي:ف الرئيسةومشاكل ثانوية فأما  رئيسةسيطرح الباحث مشكلة  :الدراسةمشكلة    
فــي  افعــال ومــؤثر  االحديثــة دور  اهــل الفضــاء الالكترونــي الــذي يتمثــل بــالمتغيرات التكنلوجيــ    

ة اســس سياســية واقتصــادية واجتماعيــبرؤيــا جديــدة وعلــى الاوســط الشــرق  خريطــةاعــادة رســم 
 -هي:مختلفة؟ اما المشاكل الثانوية 

 من يحكم ويسيطر على الفضاء الالكتروني؟ -١
هـــل اثـــر الفضـــاء الالكترونـــي علـــى الســـلوك السياســـي والاجتمـــاعي والثقـــافي فـــي الشـــرق  -٢

 الاوسط؟

                                                           
العربѧѧي للأبحѧѧاث  ودراسѧѧة ، المركѧѧز سѧѧاحة الصѧѧراع الالكترونѧѧي الجديѧѧدة خالѧѧد وليѧѧد محمѧѧود، الهجمѧѧات عبѧѧر الانترنѧѧت -١

 .١، ص٢٠١٣، الدوحة، السياسات
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فــــي تحريــــك الاحتجاجــــات والثــــورات التــــي  الــــرئيسهـــل الفضــــاء الالكترونــــي كــــان الســــبب  -٣
 ؟ الواحد شهدها الشرق الاوسط والتي تحولت الى حروب وصراعات بين ابناء البلد

 :الدراسةفرضية 
جديـــدة للشـــرق الاوســـط مـــن خـــلال ادواتـــه  خريطـــةيســـاهم الفضـــاء الالكترونـــي فـــي رســـم      

تـــوتير) التـــي باتـــت منتشـــرة فـــي جميـــع ارجـــاءه  اليوتيـــوب، (الفـــيس بـــوك، واقاليمـــه الافتراضـــية
والاقمــار الصــناعية ومــا تحملــه مــن تقنيــات  اجــواءه مخترقــة خــارج ســيطرة الدولــةوجعلــت مــن 

 -:يةفي ضوء هذه الفرضية يمكن صياغة الفرضيات الثانوية الات متقدمة،
ة موقوتـة اصبح الانترنت وجميع وسائل التواصل الاجتماعي فـي دول المنطقـة بمثابـة قنبلـ -١

تدار من قبل الدول المتقدمة تكنلوجيا وبالتالي مهيمنـة علـى الشـرق الاوسـط حيـث غيـرت واقـع 
 .(ثورات الربيع العربي) مايسمى لاسيمادوله  من الكثير

ســـاعد الفضـــاء الالكترونـــي الـــدول الغربيـــة فـــي تكـــريس كـــل مخططاتهـــا فـــي دول الشـــرق  -٢
بــــذور التفرقــــة الطائفيــــة والعنصــــرية والعرقيــــة الاوســــط والطامعــــة فــــي خيراتــــه عــــن طريــــق زرع 

 وتمزيق وحدته الوطنية.
وبـرامج  الكترونيـةوقاعدة بيانات رقمية وجيوش  اامكانات تكنلوجي الكيان الصهيوني يمتلك -٣

الشـــرق  خريطـــةمـــن المســـاهمة بقـــوة فـــي اعـــادة رســـم  كنـــهيموهـــذه  اختـــراق (الهـــاكرز) متقدمـــة،
                                     والاقتصادية والاجتماعية. السياسيةمصالحه ط بما ينسجم مع الاوس

 :ما يأتي الى بيان الدراسة تهدف: الدراسةاهداف 
دور الفضــاء الالكترونــي واســتخدامه كوســيلة اعــلام وتســخيرها لتنفيــذ عمليــات القتــل بيــان  -١

وابتــزاز المــواطنين وتجنيــد وتنشــيط المجــاميع الارهابيــة عــن طريــق اقاليمــه الافتراضــية (الفــيس 
 .بوك، توتير، اليوتيوب، الفايبر، والخ)

رض الواقـع مـن خـلال نشـر استخدام الفضاء الالكتروني فـي عمليـات التهديـد ونقلهـا الـى ا -٢
الصــــور او الفيــــديوهات وهــــذا يــــؤثر فــــي الصــــراعات والنزاعــــات علــــى المســــتويات الشخصــــية 

 والدولية.
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بــــروز ظــــاهرة الحــــروب الالكترونيــــة وعمليــــات القرصــــنة الالكترونيــــة مــــن خــــلال الفضــــاء  -٣
.الالكترونــي التــي تســبب عطــل عمــل حاســوب الضــحية ومــن ثــم اختراقــه وســرقة كــل محتوياتــه

  
 -:الدراسةاهمية 
واثــــره علــــى الشــــرق الاوســــط مــــن الالكترونــــي اهميــــة الموضــــوع مــــن دور الفضــــاء  تكمــــن     

متطـورة ودوليـة والثقافية، حيـث بـرزت دول اقليميـة  الاجتماعيةالسياسية والاقتصادية  النواحي،
التـــي تحكـــم الشـــرق  الراهنـــة  الظـــروفحيـــث اســـتغلت  ،تكنلوجيـــا ولـــديها امكانـــات تقنيـــة حديثـــة

 بـينوالصـراع الطـائفي الاوسط وسخرت هذا الفضاء لخدمتها مـن خـلال بـث التفرقـة والكراهيـة 
الولايــــات المتحــــدة الامريكيــــة فــــي مقــــدمتها التــــي ســــخرت كــــل  وتعــــد، شــــعوب الشــــرق الاوســــط

الشـــرق الاوســـط، وتـــدمير امكانيتهـــا التكنلوجيـــة المتطـــورة فـــي الفضـــاء الالكترونـــي فـــي تخريـــب 
الشــرق الاوســط واضــعافه، والســبب الثــاني هــو  ثــرواتلســببين اولهمــا مــن اجــل اســتغلال  لــكوذ

 حصــل علــى الســاحة السياســية مــا علــى المنطقــة وهــذا  يهــيمن  الكيــان الصــهيوني أمــنضــمان 
فــي الســنوات الاخيـــرة مــن خـــلال الاضــطرابات التـــي شــهدها الشـــرق الاوســط والتـــي ابرزهــا مـــا 

  والحرب ضد الارهاب. الربيع العربي)(يسمى 
 

 -:الدراسة مناهج
 م الباحث المناهج العلمية الاتية:لقد استخد         
 مـــن اجـــل توصـــيففـــي هـــذه الدراســـة هـــذا المـــنهج  اســـتخدمالوصـــفي، التحليلـــي  انالمنهجـــ -أ

فضـلا عـن  بالفضاء الالكترونـي والمصـطلحات الخاصـة بـه ةالمتمثل بالدراسةالمفاهيم المتعلقة 
 مصطلح الشرق الاوسط.

المنهج الوظيفي، يهدف هذا المنهج تحليل وضائف الدولة من النـواحي السياسـية حيـث  -ب  
تتفاعـــل فـــي الدولـــة قوتين(الجـــذب والتماســـك)، وقـــوة(الطرد والتفكـــك)، كمـــا تضـــل الدولـــة قائمـــة 

ا حصـــل العكـــس اي طالمـــا تغلبـــت القـــوة الاولـــى علـــى القـــوة الثانيـــة، فـــي حـــين تـــزول الدولـــة اذ
 قوة(الطرد والتفكك) بين مفاصلها.



 
 

  
   

٥ 
 

المنهج الاقليمي، يهـدف هـذا المـنهج علـى اعتبـار ان الدولـة بمثابـة اقلـيم سياسـي واضـح،  -ج
دراســة تقليديــة، فضــلا عــن اضــافته  والطبيعيــةوالاقتصــادية  البشــريةكمــا يقــوم بدراســة العوامــل 

للدولــــة عــــن تقســــيماتها الاداريــــة  السياســــيسياســــي كمــــا يعمــــل عــــل فصــــل التــــاريخ الطــــابع ال
 ومشاكلها السياسية.

 
 -هيكلية الدراسة:

الـــى اربعـــة  الدراســـةتـــم تبويـــب  بعـــد جمـــع المعلومـــات والمصـــادر ذات العلاقـــة بالموضـــوع    
فصـــول مـــع مقدمـــة وخاتمـــة، حيـــث تنـــاول الفصـــل الاول( مفهـــوم الفضـــاء الالكترونـــي، ادواتـــه 

المبحــث الاول هو(مفهـــوم الفضــاء الالكترونـــي، نشـــائه،  ،بحثـــينعلاقتــه بالجغرافيـــة)، وضــم م،
ـــاني  ـــاني هو(علاقـــة الفضـــاء الالكترونـــي بالجغرافيـــة)، والفصـــل الث حيـــث ادواتـــه) والمبحـــث الث

)، وضــم ثلاثــة مباحــث اتــه البشــرية والطبيعيــة والتكنلوجيــتنــاول (مفهــوم الشــرق الاوســط وامكانا
والمبحـــث الثـــاني( الامكانـــات الطبيعيـــة والبشـــرية  ،وســـط)،المبحـــث الاول هو(مفهـــوم الشـــرق الا

ـــللشـــرق الاوســـط)، والمبحـــ الفصـــل امـــا للشـــرق الاوســـط)،  اث الثالـــث هو(الامكانـــات التكنلوجي
تناول( اثر الفضاء الالكتروني على الشرق الاوسط) وضم مبحثـين، المبحـث الاول فقد الثالث 

)، والمبحـــث الثـــاني هو(الاثـــار الثقافيـــة هو(الاثـــار السياســـية والاقتصـــادية للفضـــاء الالكترونـــي
 لــدورة يوالاجتماعيــة للفضــاء الالكترونــي)، فــي حــين تنــاول الفصــل الرابــع(نظرة تحليليــة مســتقبل

جديــدة للشــرق الاوســط)، وضــم مبحثــين، المبحــث الاول  خريطــةالفضــاء الالكترونــي فــي رســم 
المتوقعــة للشــرق  الخريطــةهو(الارهـاب والصــراعات فــي الشــرق الاوســط)، والمبحـث الثــاني هو(

 .الاوسط)
 :حدود منطقة الدراسة

 الحدود المكانية وتشمل: -١
) شــرقا، ودائرتــي ٦٣و( )٢٣طــول( خطــيبــين  )١(خريطةتقــع منطقــة الدراســةالموقــع الفلكــي: 

 .)١() شمال خط الاستواء٤٢شمالا و( )٢عرض(

                                                           
 .١٩،ص٢٠٠٧، ١ط محمد احمد النابلسي، اوهام مشروع الشرق الاوسط الكبير، دار الفكر للتوزيع، دمشق،  -١
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بـــا، و منطقــة الدراســة بهمـــزة وصــل بــين قــارات العــالم القديم(اســيا ، اور  تتمثــل الموقــع القــاري:
 ،الســـــــودان، ، عمـــــــانالعـــــــراق، الاردن، لبنـــــــان، الامـــــــاراتافريقيـــــــا) وتضـــــــم دول (الســـــــعودية، 

البحـرين، قطـر، سـوريا، الجزائـر، تـونس، المغـرب، فلسـطين، مصـر، تركيـا، ايـران،  افغانستان،
 ليبيا)، الكيان الصهيونيالكويت، اليمن، 

علـــى مجموعـــة مـــن البحـــار والمحيطـــات هـــي( بحـــر  منطقـــة الدراســـةتشـــرف  :الموقـــع البحـــري
 .)١(ر، الخليج العربي، المحيط الهندي)بحر الاسود، البحر المتوسط، البحر الاحمالقزوين، 

 الحدود الزمانية:-٢
ظهـر الانترنـت بدايـة  اذ )،١٩٦٩(الحدود الزمانية ببروز الفضاء الالكتروني عام  تتمثل    

الامريكيـة ومراكــز البحــوث التــي تتخــذ  الجامعــات بعــددربـط وزارة الــدفاع الامريكيــة(البنتاغون)  
)، Arpanetعلى عاتقها مجموعة من المشاريع البحثية المشتركة مع مكتـب الـدفاع الامريكـي(

ســيما عنــد لا أمــنوالغــرض مــن هــذا الــربط هــو بقــاء الــدوائر المركزيــة الحساســة علــى اتصــال 
 .)٢(فيما بينها تعرض الولايات المتحدة الامريكية لهجمات تؤدي الى قطع الاتصالات

 

                                                           
-٢٠١٠حالѧѧѧة السѧѧѧوريةالعبѧѧѧد الѧѧѧرزاق بوزيѧѧѧدي، التنѧѧѧافس الامريكѧѧѧي الروسѧѧѧي فѧѧѧي منطقѧѧѧة الشѧѧѧرق الاوسѧѧѧط دراسѧѧѧة  -١

، ٢٠١٥بسѧكرة الجزائريѧة ، كليѧة العلѧوم السياسѧية،  –جامعѧة محمѧد خضѧير ’’، غير منشورة،’’ستير ،رسالة ماج٢٠١٤
 .٥٢ص

جامعة النهѧرين، ’’ غير منشورة،’’سجى جعفر حنتوش، المعلوماتية والسياسة الخارجية الامريكية، رسالة ماجستير،  -٢
 .٥٥،ص٢٠١٢كلية العلوم السياسية، 
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 :الفصل الاول                         
  :مفهوم الفضاء الالكتروني، ادواته،  علاقته بالجغرافية  السياسية       

 
    

 :مفهوم الفضاء الالكتروني، نشأته، مكوناته  -المبحث الاول:      

 

 

 :علاقة الفضاء الالكتروني بالجغرافية -المبحث الثاني:           
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 نشأته، مكوناته:مفهوم الفضاء الالكتروني،  الاول:المبحث 
      

يتعـــرض العــــالم اليــــوم لكثيـــر مــــن الحــــروب وهـــي ليســــت بــــالحروب التقليديـــة كمــــا تعــــرف      
المعــارك لهـــا فـــي  ســـاحات طــائرات)، وانمـــا حــروب جديـــدة وتكــونسابقا(الاســلحة، الـــدبابات، ال

الفضــاء يعــرف ب(الفضــاء الالكترونــي الــذي حمــل فــي طياتــه معــارك ادت الــى خســائر فادحــة 
اصــبحت حيــاة الانســان مرتبطــة  لقــد السياســية والاقتصــادية والثقافيــة، وعلــى مختلــف الاصــعدة

ــــــل اجهــــــزة الهــــــاتف والاقمــــــار الصــــــناعية ووســــــائل التواصــــــل  ــــــة مث بوســــــائل الاتصــــــال الحديث
الفيس بوك، اليوتيوب، الفايبر وغيرها)، فـان كـل هـذه التقنيـات يـتم الـتحكم بهـا مـن (الاجتماعي

تكنلوجيـــا و خـــلال (الفضـــاء الالكترونـــي) وعـــن طريـــق التطـــور الحاصـــل فـــي شـــبكات الانترنـــت 
مـورد مهـم فـي بنـاء الـدول ومؤسسـاتها يمتلـك الحديثة التي توفرها، جعلت الـدول المتحكمـة فيـه 

 والعسكرية.المالية والاقتصادية 
مـــن الاجهـــزة الحديثـــة فـــي مجـــال الفضـــاء الالكترونـــي كـــم هائـــل  ادخلـــت التكنلوجيـــالقـــد        

القادمـــة ان بـــين الـــدول، وان مـــن المتوقـــع للحـــروب  دين الحـــروب والتقنيـــات المتطـــورة الـــى ميـــا
يـوم مـن اسـتخدام ادوات الفضـاء ال، لاسـيما مـا نشـهده )Cyber War(تكون حروب الكترونيـة 

دول الشـــرق الأوســـط فـــي بعـــض الثـــورات والاحتجاجـــات التـــي جـــرت فـــي  عـــمالالكترونـــي فـــي د
 الآونة الاخيرة.

 مفهوم الفضاء الالكتروني: - اولاً 
وهــو  القــرن العشــرينفــي  ) مصــطلح حــديث ظهــرCyber Spaceالفضــاء الالكترونــي(     

نتــاج للثــورة التكنلوجيــة الهائلــة التــي شــهدها عصــر المعلومــات، يشــمل الفضــاء الالكترونــي كــل 
التــي  يتعلــق بوســائل الاتصــال الحــديث بمــا فيهــا الحواســيب والمعلومــات والأنظمــة والبــرامج مــا

، الجمهور التـي تمثلـت بالأقـاليم الافتراضـية (الفـيس بـوك لاستخداموالشبكات المفتوحة  بداخلها
الالكترونــي الــى الكلمــة الاغريقيــة ( كيبــر  ويرجــع اصــل الفضــاء )١(، وغيرهــا)راليوتيــوب، الفــايب

 عني الموجه او الحاكم او القبطان.)، وتCyber Neticsنيتيس) بالإنكليزية (

                                                           
والحѧرب الاليكترونيѧة، قѧراءة فѧي كتѧاب حѧرب الفضѧاء الالكترونѧي: الهجمѧات وتѧأثيرات علѧى محمود محѧارب، اسѧرائيل -١

 .  Https:\\ar Wikipedia ٤، ص٢٠١١اسرائيل، معهد دراسات الامن القومي، تل ابيب، 
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المصـــطلح فـــي مطلـــع الاربعينيـــات مـــن القـــرن هـــذا اول مـــن اســـتخدم  )نـــوربرت فينـــر( يعـــد    
الانكليزيــة علــى انهــا علــم  )Cyber Neticsالمعــاني فقــد تــرجم كلمــة(العشــرين، امــا قــاموس 

مــم المتحــدة فترجمتــه علــم الــتحكم والاتصــال، امــا الا الــتحكم الالــي او الــتحكم الاوتومــاتيكي، او
 .)١(السيبر نطقيا

شـبكات ية التـي يحـدث فيهـا الاتصـال عبـر الافتراضـ البيئـةالفضاء الالكترونـي بانـه  يعرف    
واصــبحت هــذه الكلمــة شــائعة فــي بدايــة التســعينيات مــن القــرن الماضــي تحديــدا  ، )٢(الكمبيــوتر
 والاتصـالات الرقميـة بشـكل كبيـر، والشـبكات، ،عندما زاد استخدام الانترنت )١٩٩٠(من عام 

قادر على تمثيل العديد من الافكار والظواهر الجديـدة آنذاك كان مصطلح الفضاء الالكتروني 
 .)٣(الوقتذلك التي ظهرت في 

(بيئــة معقــدة ناتجــة  الفضــاء الالكترونــي انمــة الدوليــة للتوحيــد والقيــاس بــمنظلقــد عرفــت ال    
شــــبكة الانترنــــت عــــن طريــــق اجهــــزة ن النــــاس والبرمجيــــات والخــــدمات علــــى تفاعــــل بــــيالعــــن 

) ٢٠٠٧(فـــي عـــامو  ،)٤(ديمـــالا توجـــد فـــي اي شـــكل التـــي التكنلوجيـــا والشـــبكات المتصـــلة بـــه، 
لبيئـة الوطنيـة التـي يـتم فيهـا ا بانـهالفضاء الالكترونـي  الدفاع الامريكية(البنتاغون) وزارة عرفت

 )٢٠٠٩( فــي عــام اســتحدثت الــوزارة، وقــد عبــر شــبكات الكمبيــوتر توصــيل المعلومــات الرقميــة
مـن  تتـألفنطاق عـالمي ضـمن بيئـة المعلومـات التـي  ا اخر للفضاء الالكتروني على انهتعريف

وشـبكات الاتصـال بما في ذلـك الانترنـت  بنى التحتية لتكنلوجيا المعلوماتشبكة مترابطة من ال
اســتحدث تعريفــا  )٢٠١٣(وفـي عــام  ،)٥(ومعالجــات واجهـزة الــتحكم المدمجــة وانظمـة الكمبيــوتر

مـــن شـــبكة  تتـــآلفاخـــر للفضـــاء الالكترونـــي بانـــه نطـــاق عـــالمي ضـــمن بيئـــة المعلومـــات التـــي 
بمــا فــي ذلــك الانترنــت وشــبكات الاتصــالات وانظمــة الكمبيــوتر،  المعلومــات والبيانــات المقيمــة،

 )٦( والتحكممن المعالجات  يجتزئ وهو جزء لا

                                                           
   .www almany com -1 ٢٠١٦\٨\١٥ظهرا ، ١٢,٠٠معجم المعاني، الاثنين ،الساعة                              

2- Htt:www ox forddictioniers com\us\definition\american\english\cyber space.2009   
-3-strate.lance(1999).the varieties of cyber spase; problems in definition.western gournal 

of com munication63(3);382 doi;10.1080\10570319909374648. 
4- iso\iec2703;2912 in for mation technology-security-guidelies for cybere spase 
5- et.al.8november2010(as ahmed thronght 15 gune 2013 
6- decree of the president of the council of ministers(dpcm) ganuary 24. 2013.directive 
laying down gudeleinetic protection and thenational cyber security.  
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الالكتروني المعتمد هـو (النظـام الشـامل للبنـى التحتيـة  الفضاء تعريف فائناما في ايطاليا     
فضـــلا عـــن  الاجهـــزة والبرمجيـــات والبيانـــات والمســـتخدمين،فـــي ذلـــك بمـــا  كمبيـــوتر المترابطـــةلل

 .)١(عن الكيفية التي انشئت من اجلها النظرالعلاقات المنطقية فيما بينهما، بغض 
وكالـة الامـم المتحـدة فـي مجـال تكنلوجيـا المعلومـات وعرف الاتحاد الدولي للاتصالات (      

مــن مــادي الــذي ينشــا او يتكــون البانــه الحيــز المــادي وغيــر  الفضــاء الالكترونــي )والاتصــالات
مجموعــة مــن الاجــزاء التــي تشــمل الحواســيب، اجهــزة ومكننــة الشــبكات، معلومــات المحوســبة، 

وعــرف المفكــر والفيلســوف ، )٢(بــرامج ومضــامين ومعطيــات رقابيــة للــذين يســتخدمون كــل ذلــك
 مجتمـع خيـالي او افتراضـي لا بأنـهالفضاء الالكترونـي ، )Haber masهايبر ماس(الالماني 

يوجــد لــه مكــان واحــد او محــدد يتواجــد فيــه ويتكــون مــن مجموعــة مــن الاشــخاص الــذين لــديهم 
 ويعـرف اخــرون )٣( ولــديهم ايضـا خصـائص مشــتركةخبـرات ومهـارات فــي تكنلوجيـا المعلومـات 
د يشــهسبانــه ذلــك الفضــاء الــذي  الفضــاء الالكترونــي مختصــون بعلــم الحواســيب والالكترونيــات

ولكـن بصـورة غيـر الصـورة التقليديـة التـي كانـت سـائدة قـديما  مستقبلي القادم للبشـريةالالصراع 
التـــــــــي بـــــــــدأت منـــــــــذ ان ابتكـــــــــر الانســـــــــان ادوات و  حديثـــــــــة ابصـــــــــورة رقميـــــــــة تكنلوجيـــــــــ وإنمـــــــــا

الانترنـت والحاسـبات الذكيـة ومواقـع  واخيـرا عصـر، اجهزة التخابر) الاتصال(الهواتف السلكية،
التــــي يــــتم تحريكهــــا عــــن و  ، وغيرهــــا )الواتســــابالتواصـــل الاجتمــــاعي(الفيس بــــوك، اليوتيــــوب، 

   .طريق اشخاص ماهرين تكنلوجيا
يتعامــل فــي حيــزه جميــع الاشــخاص  لكترونــي هــو فضــاء مترامــي الاطــراف الفضــاء الا       

الكــرة الارضــية وتكــوين اليــة انحــاء لــذين لــديهم خبــرات تقنيــة فــي اجهــزة الحاســوب فــي جميــع ا
 .)٤(موجودة ومتوفرة في اي وسيلة اخرى بلا قيود او تدخلات غيرلا الأبداعو  لحرية التعبير

           
                                                           

 .٤خالد وليد محارب، مصدر سابق، ص-١
، ،قضايا استراتيجية ، المركز العربي والتأثيروادوات  تغير مجتمععادل عبد صادق، الفضاء الالكتروني والراي العام  -٢

الفضاء الالكتروني، تلك الدراسة عبارة عن ورقة عمل مقدمة الى المؤتمر الدولي للاتصالات، مجلة مجلس  للأبحاث
، دراسات الاعلام بالأهرام، مباحث المركز الدراسات السياسية والاستراتيجية ٧، ص٢٠١٠، العدد٢٠٠٩المصري 

 .الجديد،  كلية الاقتصاد، جامعة القاهرة
ستين، روسيا والولايات المتحدة الدبلوماسية الالكترونية تفتح الابواب، ترجمة طارق محمد فرانر سيفتن وغيرن او -٣

 .٢٧،ص٢٠١٣، الشاملة للطباعة والنشر، الموصل، العراق١ ط دنون الطائي، 
عة الجام’’، غير منشورة’’حامد كريم شعلان، الهيمنة الفضائية ومستقبل الامن المعلوماتي العربي، رسالة ماجستير  -٤

 .٣٤، ص٢٠٠٥المستنصرية، المعهد العالي لدراسات الدولية، ، 
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ان  ئر التعريفـات هـو الشـريحة العقليـةمن خلال ما تقدم تبين ان القاسم المشترك بين سا      
الاتصــالات والمعلومــات  رة الهائلــة فــيافتراضــية وليــدة الثــو الفضــاء الالكترونــي هــو ثــورة رقميــة 

عروفـة مالتي اتاحت فرصة امام الجمهور من التواصل والحـوار وتجـاوزت الحـدود الاعتياديـة ال
ـــدولواختر  لوجودهـــا امـــام هـــذا العـــالم  لا داعـــي كمـــا اصـــبحت قـــت الحـــواجز التـــي وضـــعتها ال

حـدود الالكترونيـة والحـدود الشـفافة، كمـا الالذي له حدود افتراضية خاصة بـه وهـي الافتراضي 
ام دوليــة لتنفيــذ حــروب شخصــية كانــت  لاســتخدامه لأغــراضامــام القراصــنة  أخــرفتحــت بــاب 

 .السيبرانية)(الكترونية

لقد اصبح الفضاء الالكتروني في الوقت الحاضر بمثابة قنبلة موقوتة باتت تشكل 
التي  )الأوسط(دول الشرق  الكترونيا، الدول المخترقة لاسيماخطر يهدد الكثير من الدول 

مة حكم من دون ورة، حيث يمكن من خلاله اسقاط انظتفتقر الى امكانيات تكنلوجية متط
بشرية الو  متوسطة)الثقيلة و السلحة الاالمدافع،  الطائرات، الدبابات،(استخدام القوة العسكرية 

تحتية  وبنىة الجيش)، وانما تعتمد على قاعد تحتية (المعسكرات، ثكناتال والبنىجنود) ال(
ومدونين ماهرين لهذه الوسائل في الاختراق (الهاكرز)، والانترنت التي  حديثةالحاسبات المن 

 غيرت نوع الحدود وشكلها وامتدادها.

 مكونات الفضاء الالكتروني: -ياً ثان
 -:يأتييتكون الفضاء الالكتروني من مجموعة من المكونات يمكن اجمالها بما        

 :البنى التحتية(المرسلات) -١
بــــالبنى التحتيــــة، مجموعــــة مــــن الابنيــــة التــــي تتــــولى عمليــــة تنظــــيم الاتصــــالات يقصــــد        

 شـركة معنيـة او محطـة تلفزيونيـة، السلكية ولاسلكية والفضائية وتكون تابعة اما لدولة معنية او
طويلـــة المـــدى وتســـتعمل لبـــث وارســـال  كمـــا توجـــد محطـــات ارســـال موجـــات صـــوتية قصـــيرة او

علـــى  بنــاءالمحطـــات علــى مســتوى القـــدرة المرســلة او المبثوثـــة ويتغيــر عمـــل هــذه ا، )١(الراديــو
                                                           

  Https:\\ar Wikipedia  orgwiki -1 ٢٠١٦\١\٨ظهرا٢المحطة الارضية، الجمعة  -الحرة وكيبيديا الموسوعة،
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تصل مدى القدرة لهذه المحطات اكثر من مائة واط، حيث يتراوح عـرض و المنطقة الجغرافية، 
وذلـك اعتمـادا  )،متر ٣ - ١(سم)، وارتفاعه بين  ١٥-٣٠الهوائي الموجود فوق المحطة بين(

يكــــون مســــتوى الاشــــارة تحــــت الهــــوائي منخفضــــة حيــــث  علــــى التزويــــد بالمعلومــــات والتشــــغيل،
للغايــة، وفــي المنــاطق تكــون المســتويات عــادة تصــل اقــل بخمســين الــف مــرة حســب توصــيات 

، وهناك نوعين من المحطات الارضية، الاول يسـتخدم فـي الاتصـال بـالقمر )١(السلامة الدولية
فعملــه  والنــوع الثــاني الصــناعي لتبــادل الاوامــر و المعلومــات الخاصــة بعمــل القمــر الصــناعي،

 .انجاز عمل المهمة الفضائية لإتماماستقبال المعلومات او الاتصالات المطلوبة 
الغـــــرض الأساســـــي مـــــن انشـــــاء البنـــــى التحتيـــــة هـــــو ارســـــال واســـــتقبال المعلومـــــات او         

الاتصـــالات مـــع الاقمـــار الصـــناعية، وهـــي الجهـــة المنســـقة للعمـــل وتكـــون هـــذه البنـــى التحتيـــة 
موزعة فـي امـاكن عـدة وتتعامـل فـي نفـس الوقـت مـع القمـر الواحـد، وفـي بعـض الاحيـان توجـد 

ءات القمــر الصــناعي مــن حيــث تغيــر مســاره او حجــب فــي اجــرامحطــة ارضــية واحــدة وتــتحكم 
 .الارسال والاستلام وغير ذلك من العمليات المتصلة بالتحكم

 
 الاقمار الصناعية: -٢

رضية باتجـاه الفضـاء، الاقاعدة الالقمر الصناعي، جسم دوار صنعه الانسان واطلقه من      
الاســتقبال  محطــاتيــدور فــي مــدار مــنخفض وبســرعة معنيــة وهــذا القمــر مــزود بمجموعــة مــن 

وارسال المعلومات، فضلا عن انه مزود بعدد من اجهزة الرصد والتجسـس التـي تلـتقط البـرامج 
 الموجه اليه ويعيد ارسالها في الوقت نفسه.

التلغـراف وهـو يحـاول جاهـدا مـن اجـل الوصـول الـى  نفـي الازمنـة القديمـة اختـرع الانسـا      
وســائل اخــرى  وتقنيــة احــدث مــن نقــل المعلومــات والبيانــات الــى مســافة بعيــدة واســتخدام العديــد 
مــن الوســائل مثــل الكــابلات الارضــية والبحريــة وفــي وقــت لاحــق توصــل الــى موجــات قصــيرة 

   ون والتلكس.ذلك الراديو والتلفزي هر بعد، وظوالحزم الكهرومغناطيسية
او  ايامـــاهـــذه الوســـائل تنقـــل المعلومـــة فـــي وقـــت قصـــير بعـــد ان كانـــت تســـتغرق  فأصـــبحت   

لم تسد حاجـة   فأنهاوعلى الرغم كل ما تتمتع به هذه الوسائل من تقنيات  من وصولها،اشهر 
                                                           

 .٩،ص٢٠٠٨بابا طاهر امين مصطفى ، الاتصالات النقالة والصحة، تقرير معهد استاتنزا سريكد،  -٢ 
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الاقمــار الصــناعية واحــدثت ثــورة عارمــة فــي  ظهــرتحتــى  بعــد اخــر االانســان التــي تــزداد يومــ
لاســـلكية التـــي لهـــا القابليـــة والمرونـــة الفائقـــة فـــي نقـــل الاشـــارات الجميـــع الاتصـــالات الســـلكية و 

التلفزيونية من اماكن البث الى منازل المواطنين مباشرة دون اي تعذر او هـدر فـي الوقـت مـن 
وشــكل وامتــداد الحــدود الدوليــة والعوامــل نقــل المعلومــة، بالتــالي غيــرت الاقمــار الصــناعية نــوع 

شــهد  حيــثفــي نقــل المعلومــات فــي جميــع انحــاء العــالم الجغرافيــة وســاعدت فــي زيــادة الســرعة 
 .)١(الأولمبيةاول ارسال تلفزيوني في طوكيو بنقل الالعاب  )١٩٦٤(عام
 :صناعة الاقمار الصناعية -ثالثاً 

) وعـد عـام  اطـلاق Sputnikتم اطـلاق اول قمـر صـناعي روسـي ( )١٩٥٧(في عام        
ولايـــات المتحـــدة اطلقـــت ال )١٩٥٨عـــام(فـــي  ،ا للاتصـــالات الفضـــائيةهـــذا القمـــر عصـــرا جديـــد

، عدها تم اطلاق العديـد مـن الاقمـار الصـناعية التـي ملئـت السـماء) وبScoro(الامريكية قمرا 
 Teleصــناعي(القمــر الحيــث تــم اطــلاق  )١٩٦٢(فــي عــام حــدثا مهمــا ســجل التــاريخ وقــد 

star1(  وامريكــــا، كانــــت الاقمــــار  اوروبــــاالبــــث التلفزيــــوني بــــين يعــــد اول قمــــرا يســــتخدم لنقــــل
ـــــــوة قـــــــدرتهاناالصـــــــ ـــــــق بق ـــــــي الوقـــــــت الحاضـــــــر وصـــــــلت  واط)١٠(عية فـــــــي الماضـــــــي تطل وف
 ر زادتالقمــــادت القــــوة الكهربائيــــة التــــي تصــــل الــــى مــــا ز لمــــن المعــــروف كو  واط)١٥٠(قــــدرتها
يــات الاقمــار الصــناعية التــي تســتخدم فــي عملويــتم وضــع الاســتقبال وبــث المعلومــات،  امكانيــة

 الســرعة يأخــذ اذفــي مــدار جغرافــي مــوازي لســطح الارض   هاعوضــ البــث الاذاعــي والتلفزيــوني
 ٣٥٠علـى ارتفـاع( قريـب مـن سـطح الارضبحيث تكون الاقمار الصناعية على ارتفاع  نفسها
فــوق خــط  مباشــر القمــردوران  وتــدور حولهــا بســرعة فــوق خــط الاســتواء فــي حــين تكــون )كــم

   .الاستواء

                                                           
 defence areab com.\vb\threade\through\97074 h -1 ٢٠١٦\١\١٢، ٩,١٧الساعة الثلاثاء 
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المــدار يــدعى  هــذا مــا )الــف كــم٣٦عــن ســطح الارض( الصــناعيةويكــون ارتفــاع الاقمــار     
 بهــاور بــنفس الســرعة التــي تــدورها الجغرافــي لســطح الارض وهــو يعنــي ان القمــر الصــناعي يــد

 .الارض

                                انواع الاقمار الصناعية:-رابعاً 

 :) ١(هناك انواع متعددة من الاقمار الصناعية المعروف منها ما يأتي      

 مار الاتصالات.اق-:١

 اقمار التجسس.-:٢

وتســتعمل ايضــا فــي البــث الاقمــار العلميــة التــي تســتعمل فــي التجــارب العلميــة المختلفــة  -:٣
 -وفيما يأتي وصف لكل منها:، التلفزيوني

       .الاتصالات اقمار -١

 التـي تبـث المعلومـات والبيانـاتالصناعية المخصصة  للأقمارنظام فضائي  ايقصد به
تلقـى ت التـي و محطـات الارسـالم وتعمل بنظـا لاقمار التي تدور في دورات محددةعن طريق ا
ان عمليـــة  ،عبـــر مســـافات بعيـــدة المـــايكرويف مـــن اجـــل بـــث اشـــارات تنقلهـــا بســـرعةالرســـائل و 

الارضــية، فــي حــين  المــايكرويف أنظمــةللقمــر الصــناعي هــو مشــابه لعمــل  المــايكرويفارســال 
صـناعي القمـر ال بسيط في نقل الاشارة من المحطـة الارضـية علـى الارض الـى أختلافيوجد 

منــه ان الاشــارة تنتقــل الــى مســافات بعيــدة  والقصــد ارضــية اخــرى الفضــائي وتعــود الــى محطــة
توجد مجموعة مختلفة من الاقمـار الصـناعية  من خلال ايعاز من القمر الصناعي، جدا وذلك

وتقــاس مــن خــلال بعــدها وقربهــا مــن ســطح الارض وهــذا يعنــي اقصــر الخاصــة بالاتصــالات 
                                                           

عѧѧѧѧѧѧامر ابѧѧѧѧѧѧراهيم، ايمѧѧѧѧѧѧان فاضѧѧѧѧѧѧل ، شѧѧѧѧѧѧبكات المعلومѧѧѧѧѧѧات والاتصѧѧѧѧѧѧالات، دار الميسѧѧѧѧѧѧرة للتوزيѧѧѧѧѧѧع، الاردن، طبعѧѧѧѧѧѧة  ١
 ١٠٦،ص٢٠٠٩الاولى،
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لـى سـطح الارض )، ومـن بعـدها الوصـول اpulinkوقت تسـتغرقه البيانـات للوصـل الـى القمـر(
ى(زمن موان هـــــذا الوقـــــت الـــــذي تســـــتغرقه البيانـــــات للوصـــــول الـــــى قمـــــر صـــــناعي اخـــــر يســـــ

 -:ما يأتي، ومن هذه الانواع )١(كما هو وموضح في الشكل  ،)١(التأخير)

    . الصناعية الاقمار مدارات )١( شكل                  

   

 

 

 

 

 

  

 

 

 

 

 

 

 

 

                                                           
 ١٠٠، ص٢٠١١، ١ ط مزهر العاني، باسل كساسبة، شبكات الحاسوب وتراسل البيانات، دار وائل للنشر، -١

Earth

leo 

meo 
geo 

hoe 

الميسرة ، شبكات المعلومات والاتصالات، دارالسامرائي ، ايمان فاضلقنديلجي عامر ابراهيم -المصدر:
 .١٠٦،ص١,٢٠٠٩للتوزيع، الاردن، ط 
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 Low Earth Orbithالاقمــــار الصــــناعية القريبــــة مــــن ســــطح الارض. -أ
(Leo)satellites     

عـن سـطح  ميـل)١٠٠٠-١٠٠(بـينتتـراوح ارتفاعـا مـا  اذارتفاعات هذه الاقمـار تختلف        
 اقمـر  )١٠٠٠نحـو  ٢٠٠٥عام(حصائية اجريت اعداد هذه الاقمار حسب ا الارض، وقد بلغت

الوظيفــة الاساســية لهــذه الاقمــار هــو النقــل اللاســلكي للبريــد و ، تزايــد بشــكل مســتمروان العــدد ي
 .سس النائيل وتستخدم لأغراض التحالالكتروني وشبكات الهاتف المحمو 

 Middle Earth Orbitالاقمــار الصــناعية متوســطة الارتفــاع عــن ســطح الارض.-ب
(Meo) Satellites 

وى ســطح عــن مســت ميــل) ٢٣٠٠-١٠٠٠(ارتفاعاتهــا غيــر متســاوية تتــراوح بــينتكــون و         
كبيــر كمــا هــو الحــال فــي الاقمــار بشــكل  تمتــاز هــذه الاقمــار بــان اعــدادها لــم تنمــوو الارض، 

 ،)قمـــرا ١٢٠ نحـــو ٢٠٠٥(وقـــد بلـــغ عـــددها فـــي عـــام  لقريبـــة مـــن ســـطح الارض،الصـــناعية ا
وهــي  )قمــر ٢٤() هــذا النظــام مكــون مــنGPSلهــذه الاقمــار هــو تحديــد موقــع( الــرئيسالعمــل 

 .)١(مريكية من اجل تحديد مواقع الارضمسيطر عليها من قبل وزارة الدفاع الا

      Gesyhonous Earth Orbit(Geo) Settlesالاقمار الصناعية المتزامنـة. -ت
   

هــذه الاقمــار بــنفس  عــن مســتوى ســطح الارض وتــدور ميــل) ٢٣٠٠(ارتفــاع هــذه الاقمــار     
 ٢٤(خــــلال بحيــــث تكمــــل الــــدورة  تــــدور باتجاههــــا الارض ولكــــن بــــنفس الســــرعةالجهــــة التــــي 

فـي عـام  هـذه الاقمـار تكـون ثابتـة علـى نقطـة محـددة فـي الارض، وقـد بلـغ عـدد ، لـذلك)ساعة

                                                           
 .٩٢باسل كساسبة، مصدر سابق، ص و مزهر العاني -١
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البـث الفضـائي والارصـاد  لـرئيس لهـذه الاقمـار نقـل اشـارات، العمـل ا)قمـر ٣٥٠ نحو ٢٠٠٥(
 الجوي.

  Highlu  Elliptical Orbit(Hoe) Satelliteالاقمار الصناعية عاليـة الارتفـاع. -ث
بيضـوي حيــث يكـون اقــرب نقطـة الــى الارض عنـد نقطــة  يمتـاز مـدار هــذه الاقمـار بانــه       

عمـــل لانقطـــة عـــن الارض، و ابعـــد  فهـــي )Apogeeالاوج( امـــا نقطـــة)، Perigeeالحضـــيض(
المعلومــات الــى  بأرســالالقمــر  ويقــومالصــور الرقميــة  بآخــذهــو التجســس لهــذه الاقمــار  الــرئيس

 .)١(المحطات الارضية

 اقمار التجسس. -٢

 حيـثالصـناعية، اصبحت طريقة التجسس في الوقت الحاضر سهلة بواسطة الاقمـار         
مــــن  )%٩٠( ي كمــــا انالتواجــــد الامريكــــي فــــي الفضــــاء الخــــارجســــاعدت هــــذه الاقمــــار علــــى 

 تــدورالتــي  للمنــاطقالتقــاط الصــور  علــىتعمــل و  هــذه الاقمــار عبــر تكــونالفضــاء  اتصــالات
، ويـتم تحويـل )متـر ١ -سم ١٠(من قدرة الصورة فوق مستوى سطح الارض  وتتراوح ، حولها

وهـذا عـن مواقـع الاهـداف تـزود الطيـارين بالمعلومـات اللازمـة الابعـاد و ثلاثية الى  هذه الصور
منـاطق المواقـع و الفي البوسنة، كما تسـتخدم هـذه الاقمـار لغـرض كشـف  )١٩٩٥عام(ما جرى 

وتوجـــــد اقمــــار صـــــناعية تجسســـــيه اخــــرى عملهـــــا الاســـــتطلاع التــــي تتواجـــــد فيهــــا المخـــــدرات، 
هــذا نظــام يلـتقط اي نـوع مــن الاتصـالات، وان مــن اسـتحدث  (ايتشـالون الالكترونـي مثـل شــبكة

النظـــام هـــو العـــالم وليـــام هـــاملتون وقـــد اطلـــق عليـــه اســـم ادارة نظـــام المعلومـــات للنائـــب العـــام 
العالم وكالـة ناسـا قـام بتطـوير النظـام وبعد ان ترك هذا ’’ promis’’ويعرف باسمه المختصر

 الصــهيونياد ولكــن تمــت ســرقته مــن قبــل الموســ pronss vaxالــى نظــام اطلــق عليــه اســم 
تـــم عرضــه للبيــع للمخــابرات فــي كثيــر مـــن  وســرعان مــا واضــافت اليــه نظام(البــاب المصــيدة)

                                                           
 .٩٣باسل كساسبة، مصدر سابق، ص و مزهر العاني -١



 
 

  
   

١٩ 
 

البريـــــد  ن المكالمـــــات الهاتفيـــــة ورســـــائليعلـــــى التنصـــــت علـــــى ملايـــــ لهـــــا القابليـــــةالتـــــي ) دول
 .الالكتروني يوميا من كل انحاء العالم

وكشــف خطــط المجــاميع المســلحة ويــدار هــذا  عســكرية لأغــراضقــد تأسســت هــذه الشــبكة ل    
وكــالات الاســتخبارات فــي خمــس دول (الولايــات المتحــدة الامريكيــة، المملكــة  مــن قبــل النظــام

وكالــــــــــة الامــــــــــن القــــــــــومي ، وتقــــــــــود هــــــــــذا النظــــــــــام )ا، اســــــــــتراليا، كنــــــــــدا، نيوزلنــــــــــدالمتحــــــــــدة 
تقســم  )١()، بالتعــاون مــع وكالــة الاســتخبارات فــي البلــدان الاخــرى المشــاركةNASAالامريكــي(

 اقمار التجسس الى قسمين. 

 اقمار الاستطلاع وهي على انواع. -أ

 اقمار استطلاع بالتصوير مثل قمر التفتيش والبحث. -١

 اقمار الانذار المبكر. -٢

 الالكتروني.ع اقمار الاستطلا -٣

 .)٢( اقمار اكتشاف التفجيرات النووية وتشمل -ب

 *نظام القصف المداري الجزئي. -١

 .مار الاعتراض (اقمار ضد الصواريخ)اق -٢

 اقمار البث الفضائي والاقمار التعليمية. -٣

                                                           
 ٤٢حامد كريم شعلان، مصدر سابق، ص-١

 www banimalk net\vb\shwthraad php 49850 -2 بني مالك بجلية، اقمار التجسس العسكرية، الاربعاء،
 صباحا ٩,١٠، الساعة ٢٠١٦\١\٢٠ 

 * اقمار التي تتنبأ بحدوث حالات التفجير النووية.
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ـــة مـــن المحطـــات الـــى منـــازل  لهـــذه الاقمـــار يكـــون العمـــل الـــرئيس      ـــرامج التلفزيوني نقـــل الب
اســــتخدام القمــــر الصــــناعي الصــــالح  المــــواطنين، ويعتمــــد عمــــل هــــذه الاقمــــار علــــى طــــريقتين،

 يتلقاهـامنطقة جغرافية شاسعة بحيث الاذاعة)، يتم نقل الاشارة الى وتسمى( للخدمة التلفزيونية
نقـل  هـي امـا الطريقـة الثانيـة، )TV ORمباشرة عـن طريـق اجهـزة التلفزيـون فقـط يطلـق عليهـا(

مـن اخـر، و الـى مـن مكـان  والاستقبالرسال لايتم ا بحيث الى اخرالاحداث والبرامج من موقع 
دول الاوربيـــة مـــن ارســـالها مـــن احــدى الـــ يــتمكن الاخباريـــة التـــي التقـــاريرامثلــة علـــى ذلـــك نقــل 
الــى القمــر الصـناعي ثــم يرتــد الاتصـال مــن القمــر الصـناعي الــى مدينــة خـلال وصــلة صـعدت 

 . )١(مريكية ويمكن مشاهدتها على الهواء مباشرة في اي وقتنيويورك الا

حــول تكــون ان حركتهــا و لســطح الارض  موازيــةفــي مــدارات  تتواجــد اقمــار البــث الفضــائي     
 وتنطلــق اقمــار البــث فــي الفضــاء بســرعة قمــر فــي مــداره الثابــت حــول الارضنفســها وحركــة ال

 الف كم. )٣٥الارض(  ، وفي مدار يبعد عن سطح)ساعةال \الف كم ١١(تصل

 .)٢(مكونات نظام البث الفضائي -خامساً    

(مراكـــز توجـــد داخـــل مبنـــى البـــث الفضـــائي عملهـــا الرئيســـي تنظـــيم وتهيئـــة :مركـــز البـــرامج -١
 .البرامج)

مراكــز توجــد داخــل مبنــى البــث الفضــائي عملهــا ارســال البــرامج التــي تــم (:مركــز الارســال -٢
 .تهيئتها في مراكز البرامج)

 .(اقمار صناعية تعمل على بث البرامج الى منازل المواطنين) :قمر البث -٣

                                                           
www ibtesamh.com\showthred-t 20225ht -1.، لѧيلا١١,١٨السѧاعة ٢٠١٦\٣\٧الاثنѧين،،ةمجلѧة الابتسѧام

  
 -https:\\www. Dora-aliraqnet\threads\5055  2 عصرا ٤,١٣،الساعة ٢٠١٦\٣\١٠الخميس  



 
 

  
   

٢١ 
 

(اجهــزة توضــع فــوق البنايــات تعمــل علــى اســتقبال البــرامج مــن محطــات  :طبــق الاســتقبال -٤
 .البث الفضائي)

(اجهـــزة توجـــد داخـــل البنايـــات تعمـــل علـــى اســـتقبال البـــرامج مـــن طبـــق  :جهـــاز الاســـتقبال-٥
 .)الاستقبال

 مكونات الاقمار الصناعية: -سادساً 
 من عنصرين مهمين. تتكون الاقمار الصناعية

يقصـد بهـا مجموعـة مـن العناصـر التـي تتكـون مــن  :)Pay Loaned( عنصـر الحمولـة -١
ومعــدات  وكــاميراتالمعــدات الاساســية التــي مــن خلالهــا يعمــل القمــر، وتشــمل علــى هوائيــات 

مجموعــة مــن الالــواح  فضــلا عــنفــي الارســال والاســتقبال،  الإلكترونيــةتحكم الــاتصــال واجهــزة 
توجــد فيهــا مجموعــة مــن كمــا ، تســتعمل لتوليــد الطاقــة اللازمــة وتغذيــة القمــر بهــا التــي الخشــبية
 الخاصة بالطقس وتصوير الغيوم. الكاميرات

مكونـة مـن عناصـر تـدفع  رئيسـةهـي مجموعـة  :)Push Unit Systems(عنصر الـدفع -٢
 اذهنـاك،  ابتثبيـت موقعهـ قيامهـا فضـلا عـن الهـ نحو المدار المخصص هالقمر ومن ثم توجيه
ــــوم هــــذا الجــــزء  ــــأمينيق ــــة  بت ــــة الكهربائي لتشــــغيل ادوات الاتصــــال مــــع المحطــــة  اللازمــــةالطاق

 الارضية لمتابعة التوجيه اثناء عملية الدفع للفضاء.

 .)١(يأتييتكون القمر الصناعي من مجموعة من الانظمة التي يمكن اجمالها بما    
للاتصــال وارســال  اللازمــة الادوات مــن يتكــون هــذا النظــام مــن مجموعــة :نظــام الاتصــالات -أ

التشـــغيل والتوجيـــه مـــن المحطـــة الارضـــية للقمـــر، وفـــي الوقـــت نفســـه يعمـــل علـــى تزويـــد  أوامـــر
 التي يحصل عليها القمر.المحطة الارضية بجميع البيانات 
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تعمــل علــى تزويــد التــي شمســية الخلايــا اليتكــون هــذا النظــام مــن  :نظــام التزويــد بالطاقــة -ب
لشــحن البطاريــات  اللازمــةالقمــر بالطاقــة الكهربائيــة مــن اجــل تغذيتــه ومــن ثــم امــداده بالطاقــة 

 بالكهرباء.
هــذا النظــام ارســال الصــور والبيانــات الملتقطــة عــن  صــيغة :الهــوائي ذو الســكب العــالي -ت

 .)١(الى المحطة الارضية من اجل تحليلها القمر كاميراتطريق 
لغرض الاستطلاع والمراقبة والانذار مـن اجـل  الكاميراتتستعمل هذه  :الدقيقة الكاميرات -ث

 عليها بدقة ووضوح. وما يجرىتصوير سطح الارض 
مختلفــة يتولــد مــن خلالهــا  تجاهــاتباهــي عجــلات متعلقــة بــالقمر تــدور  :عجــلات التوجيــه -ج

 القمر متحرك ومستقر. التي تجعل ةدائري حركة
يقوم هذا النظـام بتنظـيم حركـة البيانـات مـن الكومبيـوتر المركـزي فـي القمـر  :الدخلمعالج  -ح

 الصناعي واليه.
انــات والعقــل البي يقــوم هــذا النظــام بتنفيــذ اوامــر وايعــازات المنتقلــة ويعــالج :الحاســب الالــي -خ

 .المفكر للقمر الصناعي

 :)Supperالحاسبات (المستقبلات و  -سابعاً 

ــادة اســتخدام الحاســبات فــي         تصــاعد التطــور التقنــي فــي جميــع الاتجاهــات ادى الــى زي
جميع مجلات الحيـاة العصـرية واعتمـدت فكـرة الحاسـبات الجيـل الخـامس فـي مجـالات مختلفـة 
الى مجال الذكاء الصناعي والمساعدة في عمليات التشخيص الالي فـي المستشـفيات ووصـولا 

 .المرحلة الاخيرة لانسان الالي فيالى ا
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مــن القـــرن الماضــي نحـــو لقــد اتجهــت اليابـــان فــي نهايـــة الثمانينيــات وبدايــة التســـعينيات       
حاســـبات وفـــق تقنيـــات احـــدث وعـــن طريـــق اســـتخدام تكنلوجيـــا الخلايـــا الالتفكيـــر فـــي صـــناعة 

 ، وفــي الوقــت الحاضــر ظهــر مــاللإنســانالعصــبية والنطــق والقــدرة بمحاكــاة الجهــاز العصــبي 
 كما استخدمت نيا وغيرها من التقنيات الحديثة)،يسمى(البنوك الالية والصواريخ الموجه تلفزيو 

   Supper Computer  هــي احــدث حاســبات القــرن العشــرين وفــي قمــة التطــور وادت الــى
 .)١(اسبات القديمة ومن اهم تطبيقاتها ما يأتياشباع حاجات الانسان التي عجزت عنها الح

 الصــواريخ فــي حــرب الخلــيج الثانيــة اســتخدمت هــذه بــاتريوت وصــواريخ ســكود،صــواريخ  -١
 .للقاراتعابرة الصواريخ الو 

 .حرب النجوم الامريكي مشروعفي  مشاركة هذه الحاسبات -٢

 .طورة وخصوصا في العمليات الحسابيةلها القابلية المت -٣

التعامـل السـهل مـع الخـرائط الرقميـة كمـا فـي )، Supper(لقد اصبح من خلال حاسـبات      
معطيـــات الاحداثيـــة والمعلومـــات العســـكرية فـــي العمـــل صـــاروخ كـــروز والقيـــام بعمليـــات تبـــادل 

جبهات القتال بشكل ميسر وتلقي الصور من ارض المعركة عن طريـق الاقمـار الصـناعية او 
نظومـة الحاسـبة فيقـوم م حيث تصـل هـذه المعلومـات الـى طائرات التحكم عن بعد بدون طيار،

ور الــــى القائــــد الميــــداني فيمــــا بعمليــــة فــــرز الصــــور ومــــن ثــــم تبويبهــــا وبعــــدها تنقــــل هــــذه الصــــ
 .)٢(يخصه

تحتيــة مــن الحاســبات  ىلمســتقبل هــي بحاجــة الــى قاعــدة وبنــوب فــي ار لقــد تبــين ان الحــ       
وامكانيـــة متطـــورة ويـــتم الـــتحكم عـــن طريقهـــا، فهـــي بمثابـــة القائـــد العســـكرية وذو ذاكـــرة ضـــخمة 
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 نــي عــن الكثيــر مــن الجنــود الــذين كــانواالتــي تغو  قــرن الحــادي والعشــرينالالميــداني فــي حــروب 
  في المعارك التقليدية السائدة في الازمنة الماضية. يستخدمون

 :ألياتهاختراق الفضاء الالكتروني و  -ثامناً 

ـــام مـــا يعـــرفلااحـــدى المتطلبـــات ال عمليـــات القرصـــنة( الهـــاكرز) اصـــبحتلقـــد        زمـــة بقي
انهــا تغيــر طبيعــة الحــدود  اذالتــي باتــت خطــر تهــدد الكثيــر مــن الــدول  (الحــروب الالكترونيــة)

لاســيما بعــد ان تزايــد حجــم المعلومــات علــى  والحــواجز لان الحــدود الاعتياديــة لاتقــف امامهــا،
يــدة منهــا مــن خــلال وصــفها مصــدرا معرفيــا فــي نــواحي عد قيمتهــا تشــبكة الانترنــت وتصــاعد

ليــــات القرصـــــنة تجــــري عم وحســــب طبيعــــة المواقــــع الالكترونيــــة، امنيــــة واقتصــــادية وسياســــية
فــــي الفضــــاء الالكترونــــي للــــدول عــــن طريــــق اشــــخاص او مجموعــــة مــــن  والاختراق(الهــــاكرز)

ايضـا ولـديهم  ستوى عـال،قراصنة الحاسوب الذين لديهم امكانيات وهم محترفون ومبرمجون بم
الهـاكرز  وهـؤلاء ،والتعرف على محتوياته ومن ثم سـرقتهاجيدة في اختراق الحاسوب  مكانياتا

الامنيــة جهــزة الحقيقيــة خشــية الملاحقــة مــن قبــل الا عــن هــويتهم الشخصــية يرفضــون الافصــاح
 .)١(في الدول

ــــالاختراق         ــــارة عــــن عــــدة طــــرق ممنهجــــة  او مــــا يعــــرف ب(التجســــس الالكترونــــي)ف عب
مواقع الإلكترونية وبعدها تـتم عمليـة سـرقة المعلومـات والتـي تكـون فـي غايـة اللعمليات اختراق 

 .)٢(الاهمية والخطورة والسرية للطرف المتلقي والمسروق منه

طـرق غيـر مجموعـة  ومـن خـلال الوصول الى تحقيق هـدف مـا على انهوعرف الاختراق      
 سـيئةسمة  وهذهالثغرات التي توجد في انظمة الحماية الخاصة للحاسوب  طريقعن و ، شرعية
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يتصــف بهــا المختــرق مــن اجــل اختــراق اجهــزة الاخــرين دون اخــذ الاذن مــنهم لتحقيــق اهــداف 
 .)١(اتلاف الملفات والاجهزة تخريب اومن اجل المثل الاطلاع على المعلومات او مقصودة 

 )٢(ويتحقق الاختراق الالكتروني من خلال مايأتي  

الــى البرمجيــات  التســلليقصــد بهــا بــرامج خبيثــة تقــوم بعمليــات  :فيروســات الحاســب الالــي -أ
 الفيروسات تستخدم لغرضين هما. نفسها على برامج اخرى وان هذهوتنسخ 

ــي -١ الدعايــة والابتــزاز حتــى يرمــى هــذا  لأغــراضمنــه  الــرئيسان الهــدف  :الغــرض التخريب
 بهدف التخريب او الحصول على منافع شخصية.الفيروس 

يستخدم لحماية البرامج والبيانات مـن خطـر النسـخ غيـر المشـروع، حيـث  :اغراض الحماية-٢
 الذي يعمل عليه. خ ويقوم بعملية تدمير نظام الحاسبينشط بمجرد النس ان الفيروس

 :Computer worm .برامج الدودة -ب

 الانترنـت برنـامج يعـرف ب(الـدودة) شـبكةعبر  )١٩٨٨ (اطلقت الولايات المتحدة عام        
الجامعـات ومنشـاة الابحـاث العلميـة، حيـث يقــوم فــي الـذي يسـبب الانهيـار فـي القيـادة والتوجيـه 

هــذا البرنــامج بعمليــة اســتغلال اي ثغــرة فــي نظــام التشــغيل مــن اجــل الانتقــال مــن حاســب الــى 
شــبكة الــى اخــرى عبــر الوصــلات التــي تــربط بعضــها، والهــدف الرئيســي الاخــر، او عــن طريــق 

اختـــرع هـــذا البرنـــامج طالـــب امريكـــي  لقـــد ،تخريبهـــاامج هـــو اتـــلاف البـــرامج او مـــن هـــذا البرنـــ
جامعة كورنيل في قسـم علـوم الكمبيـوتر، قامـت  من )Robert Morrisوبرت موريس ر يدعى(

 من شبكات الحاسب الالـي المنتشـرة فـي الولايـات المتحـدة الامريكيـة المئاتهذه الدودة بتدمير 
والاســاءة لاســتخدام ال حتيــبقضــية الا )وبــرت مــوريس(واديــن  خســائر ماليــة كبيــرة،بممــا تســبب 

                                                           
 ٣٧،ص٢٠٠٣ ،١حسام شوقي، حماية وامن المعلومات على الانترنت، دار الكتب العلمية، القاهرة، ط -١
 ٣٩حسام شوقي، مصدر سابق، ص -٢



 
 

  
   

٢٦ 
 

 ٤٠٠حكـــم عليـــه بـــالحبس لمـــدة ثلاثـــة ســـنوات، فضـــلا عـــن العمـــل لمـــدةالصـــدر  اذ، الحاســـوب
 .)١(دولار١٠,٥٠٠ساعة في الخدمة الاجتماعية وغرامة مالية قدرها 

 :القنبلة المعلوماتية وهي على نوعين -ت

عــدة طــرق غيــر شــرعية ومخفيــة يمكــن  كمــا يقصــد بهــا برنــامج صــغير :القنبلــة المنطقيــة -١
ـــدمير وتغيـــر  ـــرامجال جميـــعادخالهـــا الـــى الحاســـوب مـــع بـــرامج اخـــرى والهـــدف منهـــا هـــو ت  و ب

معلومات النظـام فـي لحظـة واحـدة، ويكـون عملهـا علـى مبـدا التوقيـت فتحـدث خرابـا واسـعا فـي 
ولايــة مــا جــرى فــي ذلــك  علــى ومثــال شــبكة المعلومــات والبــرامج عنــد تشــغيل الحاســب الالــي،

منطقيـة فـي الميـاه والطاقـة بوضـع قنبلـة  بـإدارةلوس انجلس الامريكية عندما قـام احـد العـاملين 
 .)٢(بكامله مما ادى الى تخريب وتعطيل النظام برنامج الحاسب الالي

على الحاسب الالي لكن في وقت يحـدد سـلفا،  يؤثروهي برنامج تخريبي  :القنبلة الزمنية -٢
حيــث تحــدث عمــل تخريبــي فــي وقــت محــدد مثــل بالســاعة او اليــوم او الســنة، مثــال علــى ذلــك 
عندما قام احد العاملين في مصنع بوضع قنبلة زمنية فـي مصـنع فـي اجهـزة الحاسـوب التابعـة 

فــي اجهــزة الحاســب بعــد للمصــنع الــذي يعمــل فيــه بهــدف الانتقــام منــه، حيــث انفجــرت القنبلــة 
مضــي ســتة اشــهر مــن رحيلــه مــن المصــنع الــذي كــان يعمــل فيــه ونــتج عــن ذلــك تخريــب كــل 

 .)٣(كبيرة خسائر مادية مما ادى الىالبيانات والملفات التي تتعلق بعمل المصنع 

 

 

                                                           
، ١محمѧѧѧѧد امѧѧѧѧين الشѧѧѧѧوابكة، جѧѧѧѧرائم الحاسѧѧѧѧوب والانترنѧѧѧѧت الجريمѧѧѧѧة المعلوماتيѧѧѧѧة، دار الثقافѧѧѧѧة والنشѧѧѧѧر، عمѧѧѧѧان، ط -١

 .٢٣٩-٢٣٧،ص٢٠٠٩
 .٢٤٠ص مصدر سابق ،محمد امين الشوابكة -٢
 .٢٤١، صالمصدر نفسه -٣
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 :اسباب ودوافع عمليات الاختراق (الهاكرز) في الفضاء الالكتروني -تاسعاً 

دول مــن اجــراء عمليــة توجــد مجموعــة مــن الاســباب التــي تــدفع الاشــخاص او الشــركات او    
 .)١(التجسس ومن اهم هذه الاسباب والدوافع ما يأتي

 :التجسس على المؤسسات العسكرية -١

الخطــط مــن التجســس العســكري هــو اضــعاف الدولــة المعاديــة او كشــف  الهــدف الرئيســي      
منـة عشـر تجسس من قبـل شـاب يبلـغ مـن العمـر الثاالاسرارها، فقد جرت عملية  والتعرف على

منزلــه وفــتح رجــال  )I.B.Fمكتــب التحقيقــات الفيــدرالي الامريكــي( يدعى(شــاميلون) الــذي داهــم
 ومهمـة ةخطيـر  )، ووجـدوا فيـه ملفـات واسـرار عسـكريةشـاميلونالشرطة الحاسب الشخصـي ل (

بيــع هــذه الملفــات الــى بمريكيــة وادارة الــدفاع (البنتــاغون) وقــام الولايــات المتحــدة الا بــآمنتتعلــق 
ــد ابــراهيم) الــذي ينتمــي الــى احــدى المجــاميع الارهابيــة مقابــل م بــالغ ماديــة شــخص يدعى(خال

 .)٢(الف دولار امريكي الى وصلت

 :بين المؤسسات التجارية والصناعيةالاختراق والتجسس  -٢

لاسيما المنافسـة لهـا مثـل  ،العصيبةتعيش الشركات في الوقت الحاضر حالة من الحرب      
  دوافـع وتعـد الاسـباب التجاريـة مـن ابـرز  بيع المنتوجات الغذائية والملابس والمـواد الاسـتهلاكية

ثـر عليهـا اك تجـريالاختراق، حيث بينت احدى الدراسات ان عدد كبير من الشـركات التجاريـة 
       .)٣(خمسين محاولة اختراق كل يوممن 

 

                                                           
، ٢٠١٣، ١طجعفѧѧѧر حسѧѧѧن جاسѧѧѧم، حѧѧѧرب المعلومѧѧѧات بѧѧѧين ارث الماضѧѧѧي وديناميكيѧѧѧة الحاضѧѧѧر، دار البدايѧѧѧة، الاردن،  -١

 .١٨٥-١٨٤ص
 .٢٤١جعفر حسن جاسم، مصدر سابق، ص ٢
 .٣٨حسام شوقي، مصدر سابق، ص-٣
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 ادوات وبرامج الاختراق في الفضاء الالكتروني: -عاشراً 

الاختـــــراق فـــــي الفضـــــاء  اجـــــراء عمليـــــاتهنـــــاك ادوات وبـــــرامج عديـــــدة يمكـــــن مـــــن خلالهـــــا    
 :)١(ومن اهمها وابرزها ما يأتي الإلكتروني

ــامج(ايكلون) -١ هــذا  تشــغيلويــتم  ،المعلومــات ونقلهــانــامج عــالمي يقــوم بعمليــة رصــد بر  :برن
الولايــات المتحــدة، كنــدا،  البرنــامج مــن قبــل مؤسســات اســتخبارية فــي خمســة دول(نيوزلنــدا،

لياتـــه فـــي وقـــت وتوســعت عم )١٩٧١ ()، وبـــدا العمــل فـــي البرنـــامج عـــامبريطانيـــااســتراليا، 
  .)٢(حتى شملت مكان اوسع لاحق 

 (مجموعة القراصـــنة)مـــن اشـــخاصمجموعـــة مكونـــة  :)Anony mous( انـــو نيمـــوس -٢
شــعارها ( شــخص بــدون و عملهــا الرئيســي هــو الاختــراق والتجســس   )٢٠٠٣(وجــدت عــام 

 ومنهجهــاالــى عــدم وجــود قائــد يقــود المجموعــة  الــذي يــدل )٢ شــكل( ،يرتــدي بدلــة ) رأس
حيــث قامــت الانونيمــوس بكثيــر مــن عمليــات الاختــراق وكــان الســرية التامــة  الاساســي هــو

 .)٣(صهيونيةالالكترونية قع بهجوم واسع على موا )٢٠١٣(اخرها عام

وجـــود يســـبب هـــذا البرنـــامج الإزعـــاج فقـــط حيـــث يفاجـــا المســـتخدم ب :)Bombers(برنـــامج -٣
 .)٤(الفيروسات عندما يفتح بريده

هو اخطر انواع البرامج يتم الاختراق مـن البـاب الخلفـي لجهـاز  :)Book Door( برنامج -٤
 .عليه جزيئا او كليان ثم السيطرة الضحية وم

                                  

 

 
                                                           

 .٨٦حميد علوان وحسين عبد المجيد حميد، مصدر سابق،  -١
 .٨٧صمصدر سابق،  حسين عبد المجيد حميد، و حميد علوان محمد -٢
 .٨٩، صالمصدر نفسه -٣
 .٣٨، صسابق مصدرحسام شوقي، -٤
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 شعار الانونيموس )٢شكل(

 

 ٢٠١٦\١١\١٢عصرا  ٦,٠٠السبت  www.google.comالمصدر   

 :الفئات المستهدفة -الحادي عشر 

فات التجسس من خلال زرع لالحاسبات الشخصية عن طريق متستهدف برامج الاختراق     
يقوم الخادم بالتوجه  (الخادم)في جهاز حاسوب الضحية  )Patshملف التجسس يدعى(

 وظائف ةبثلاث ا)، فيقوم ملف التسجيل هذwindows32النظام ( تسجيلمباشرة الى ملف 
 .)١(هيو يتم عن طريقها الاختراق والتجسس على الحاسبات الشخصية  رئيسة

 والتجسس.فتح الثغرات او المنافذ التي عن طريقها يتم الاختراق  -١

والبيانات المحدثة لجهاز الضحية ومن ثم جمع المعلومات  يقوم الملف بتحديث نفسه -٢
 .الى الشخص المخترق (المستفيد) بأرسالهاوبعد انتهاء العملية يقوم 

عن طريق التجسس من جهاز الضحية  تحديث كل البيانات التي يتم الحصول عليها -٣
عن انه يقوم  الى الشخص المخترق(المستفيد)، فضلاوعن طريقها يتم ارسال المعلومات 

                                                           
 .١٨١جعفر حسن جاسم، مصدر سابق، ص -١



 
 

  
   

٣٠ 
 

وكل هذه العمليات يتم التحكم بها عن  )CD(حركم) او فتح باب الMouseالتحريك( بأعمال
 عى(طروادة)، لكن في الوقتومن جانب اخر يوجد ملف ثاني للتجسس والاستهداف يد، بعد

الحاسبات الشخصية من الفيروسات الذي يتم اكتشافه يكون عديم الفائدة، توجد برامج حماية 
م بها القراصنة، فهدف بكثرة ولكن لم تقف امام عمليات الاختراق والاستهداف التي يقو 

شخصية خاصة بالشخص مثل(الاشتراك، المعلومات الالحصول على  هو %)٧٠القراصنة (
ليات منها تستغل لعمالرقم السري، البريد السري)، يمكن الحصول عليها ولأغراض عديدة 

فان القراصنة الباقون فهدفهم %)، ٣٠(والتخريب وتعطيل الاجهزة، اما لابتزازاالتهديد و 
لاطلاع على المعلومات الشخصية وسحب المعلومات او االرئيسي هو عمليات التجسس و 

 .)١(ملفات حاسبة الضحيةواتلاف محو بعضها 

لاختراق لمؤسسات امن الجرائم و  النوع لهذا الامريكية لقد تعرضت الولايات المتحدة
مهمة ومحصنة مثل وزارة الدفاع الامريكية والعدل والقوات الجوية والمخابرات المركزية، 

 الكيان الصهيونيفي فلسطين لعمليات الاختراق من قبل قراصنة  المصرفي بنكالوتعرض 
صور وشعارات معادية له مما  وضعواالانترنت الخاصة بالبنك حيث  صفحة باقتحام قاموا

قامت الوكالة  )١٩٩٧(في عامومحوها كليا،  صفحته الرئيسيةنك الى الغاء اضطر الب
حالة من  )٤٣نحو(لعمليات الاختراق بلغت  عدد التعرضاتل بإحصائيةالفيدرالية الامريكية 

لل ولة، حيث تراوحت عدد مرات التسمالشركات التي تستخدم شبكة الانترنت المحقبل 
 .)٢() مرات٦-ابين( والاختراق في السنة الواحدة ما

 

 

                                                           
 .١٨٢جعفر حسن جاسم، مصدر سابق، ص -١
 .١٨٣، ص مصدر سابقعامر ابراهيم قنديلجي، ايمان فاضل السامرائي، -٢
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 :علاقة الفضاء الالكتروني بالجغرافية -المبحث الثاني:

 :بالجيمورفولوجيافضاء الالكتروني علاقة ال -:اولاً 

ومواقع التواصل ، يساهم الفضاء الالكتروني واقاليمه الافتراضية(شبكات الانترنت    
في تقليل الاضرار التي تلحق بالأشخاص من جراء حدوث الزلازل والبراكين  الاجتماعي)

والانزلاقات الارضية وغيرها من الظواهر الطبيعية، ويتم ذلك من خلال عمليات التنبؤ 
 ايصاليتم  اذوالاستشعار عن بعد بواسطة اجهزة الرصد ومراقبة الظواهر المناخية 

الحيطة والحذر للحيلولة دون تفاقم الخطر الناتج من  الاشعارات الى المواطنين من اجل اخذ
الهاتف النقال او بشبكات  اتصالاتيتم تناقلها عن طريق  اذجراء هذه الكوارث الطبيعية 

 .)١(الانترنت او مواقع التواصل الاجتماعي

 :لفضاء الالكتروني بالطقس والمناخعلاقة ا -:ثانياً 

توجــــــد علاقــــــة وتــــــرابط وثيــــــق بــــــين اجهــــــزة الرصــــــد الجويــــــة والاقمــــــار الصــــــناعية واجهــــــزة     
رتفــــــاع فــــــي الامثــــــل (التلفــــــاز والمحطــــــات الارضــــــية واجهــــــزة الهــــــاتف بالعناصــــــر المناخيــــــة، 

مـــــــــــن الظـــــــــــواهر  ،درجـــــــــــات الحـــــــــــرارة وانخفاضـــــــــــها او ســـــــــــقوط الامطـــــــــــار او الثلـــــــــــوج...الخ
ــــة ــــتم، )المناخي ــــث ي ــــات مــــن حي ــــتحكم بهــــذه التقني ــــي ســــهلت  ال ــــي الت خــــلال الفضــــاء الالكترون

ــــــة الاتصــــــال وال ــــــةعملي ــــــالظواهر المناخي ــــــؤ ب ــــــد اطلقــــــت  ،تواصــــــل والتنب ــــــات المتحــــــدة لق الولاي
)، والاتحــــــــــــــاد الســــــــــــــوفيتي spot)، وفرنسا(ســــــــــــــبوت،Landsat(لاندســــــــــــــات،قمر الامريكيــــــــــــــة

عملـــــــــــــت الولايـــــــــــــات المتحـــــــــــــدة ) ١٩٧٢(عـــــــــــــاموفـــــــــــــي  )Resourceالســـــــــــــابق (ريســـــــــــــورس،
ـــــى  ـــــة عل يومـــــا اعطـــــى القمـــــر تصـــــويرا عـــــن  ١٦وخـــــلال اطـــــلاق قمرها(لاندســـــات)، الامريكي

ســـــــــطح الارض ثــــــــــم ارســـــــــل المعلومــــــــــات عــــــــــن الطقـــــــــس والمنــــــــــاخ عبـــــــــر قنــــــــــوات الراديــــــــــو 
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والمحطـــــــــات التلفزيونيـــــــــة وجعلهـــــــــا فـــــــــي كـــــــــل منـــــــــزل علـــــــــى ســـــــــطح الارض وفـــــــــي متنـــــــــاول 
القــــــدرة علــــــى  ولــــــه )١٩٨٦(بــــــدا العمــــــل عــــــام  فقــــــد المــــــواطنين، امــــــا قمــــــر ســــــبوت الفرنســــــي

ـــــاع ـــــى ارتف  بواســـــطة ماســـــحين ضـــــوئيين ، احـــــدهما للتصـــــوير )كـــــم ٨٠٠(التصـــــوير وهـــــو عل
ــــــاني للتصــــــوير العمــــــودي ــــــق  المائــــــل والث ومــــــن خلالهمــــــا يــــــتم ارســــــال المعلومــــــات عــــــن طري

الــــــــى المحطــــــــات الارضــــــــية ومــــــــن ثــــــــم الــــــــى اجهــــــــزة التلفــــــــزة واجهــــــــزة  )١(الاجهــــــــزة الحديثــــــــة 
ــــة ارســــال ونقــــل و الهــــاتف،  ظهــــرت فــــي وقــــت لاحــــق المرئيــــات الفضــــائية التــــي ســــهلت عملي

يمكــــــــن الحصــــــــول عليهــــــــا عــــــــن طريــــــــق الاقمــــــــار  اذالمنــــــــاخ والتنبــــــــؤ بهــــــــا،  تفاصــــــــيلكــــــــل 
لتصــــــوير الفوتــــــوغرافي والمركبــــــات الفضـــــائية، لاســــــيما يمكــــــن الحصــــــول عليهــــــا االصـــــناعية و 

 ام الماســــح الارضـــــي اوبنظـــــ مــــن خــــلال اجهـــــزة الهــــاتف والاستشـــــعار عــــن بعــــد التـــــي تعمــــل
واجهــــــزة الراســــــم الثيمــــــا  ،المستشــــــعر مثــــــل اجهــــــزة الاستشــــــعار عــــــن بعــــــد متعــــــددة الاطيــــــاف

وتوجـــــــــــد مرئيــــــــــات اخـــــــــــرى تتعلــــــــــق بالمنـــــــــــاخ  علــــــــــى قمـــــــــــر لاندســــــــــات ةالمتواجـــــــــــد تكســــــــــي
تســــــمى(مرئيات الــــــرادار)، حيــــــث يمكــــــن الحصــــــول عليهــــــا مــــــن اجهــــــزة الــــــرادار التــــــي تعمــــــل 
فــــــي مجــــــال الميكرويــــــة التــــــي تبــــــث الاشــــــعة الــــــى الاهــــــداف التــــــي تســــــتقبل بعــــــد انعكاســــــها، 
وهـــــذه الاجهـــــزة تعمـــــل بشـــــكل دائـــــم دون التقيـــــد بظـــــروف المنـــــاخ مثـــــل الارتفـــــاع فـــــي درجـــــات 

 .)٢( ة او الرياح او سقوط الامطار وغيرها من الظواهر المناخيةالحرار 

الـــــذي عقـــــد فـــــي اســـــتراليا فـــــي اكتـــــوبر عـــــام  (اتصـــــالات الحاضـــــر)اعتمـــــد المؤتمرلقـــــد       
ــــــــــــي  )٢٠١٠( ــــــــــــات الحديثة(الاتصــــــــــــالات، وســــــــــــائل التواصــــــــــــل الاجتمــــــــــــاعي)، ف دور التقني

ـــــدان  مســـــاعدةهـــــذا المـــــؤتمر  وقـــــررالمنـــــاخ وحمايـــــة البيئـــــة، فـــــي مجـــــال التغيـــــر والتـــــأثير  البل
الاتصــــــالات الحديثــــــة، والدراســــــات  ل تكنلوجيــــــايــــــة للتصــــــدي لخطــــــر تغيــــــر المنــــــاخ بفعــــــالنام

بينــــــت بوضـــــــوح زيـــــــادة كفــــــاءة اســـــــتعمال التكنلوجيـــــــا الحديثـــــــة  )٢٠١٢(التــــــي أجريـــــــت عـــــــام 
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تعـــــــد تكنلوجيـــــــا )١()CO2لكـــــــي تـــــــؤدي الـــــــى وفـــــــورات هائلـــــــة فـــــــي ثنـــــــائي اوكســـــــيد الكـــــــاربون(
اجهــــــــزة الاستشــــــــعار عــــــــن بعــــــــد القائمــــــــة علــــــــى اجهــــــــزة  ، لاســــــــيماوالمعلومــــــــاتالاتصــــــــالات 

لإنـــــذار المبكـــــر القائمـــــة علـــــى اوكشـــــفها و  الطبيعيـــــة لرصـــــد المنـــــاخ والتنبـــــؤ بـــــالكوارث الراديـــــو
اســــــتعمال تقنيــــــات الاتصــــــال امــــــرا ضــــــروريا للإنقــــــاذ الارواح البشــــــرية مــــــن خطــــــر الكــــــوارث 

 درجــــــــــات الحـــــــــرارة او الـــــــــزلازل او هطــــــــــولالتغيـــــــــرات المناخيــــــــــة مثـــــــــل ارتفـــــــــاع (الطبيعيـــــــــة 
 .    )٢()الامطار

 :علاقة الفضاء الالكتروني بالسكان -:ثالثاً 

الانترنت، الهواتف الذكية، شبكات  لقد اوضح التطور الذي شهدته التقنيات الحديثة (       
الحاسبات، وسائل التواصل الاجتماعي، القنوات التلفزيونية)، طفرة نوعية بالتعليم على 

 ثم اتبعه الانترنت في هذا المجال للحاسوب فكان، التعليمية او المؤسسات الطلبةمستوى 
عن بعد، وفي الوقت الحاضر توصلت كلية (دار  التعلماثر كبير في  والقنوات الفضائية

وسيلة تعليم جديدة هي الدراسة عن بعد دون تقيد الطالب بالحضور  الامريكيةتماوث) 
قل المحاضرات عن طريق الاقمار الصناعية واجهزة الهاتف ناليومي الى الجامعة وانما يتم 

طبق تلك العملية  والحاسوب الشخصي او عن طريق وسائل التواصل الاجتماعي، حيث
لهم  ستكون الطلبةاللغة الانكليزية، الذي اعتقد بان مجال في  )توماس لاكسبونالبروفيسور(

القدرة على الاستيعاب اكثر لو انهم يشاهدون مسرحية شكسبير على شاشة الكمبيوتر 
 ، وتوجد عملية اخرى للتعليم عن طريق موقع اليوتيوب الذي)٣(المحمول المتصل بالإنترنت

شخص يستطيع استعمال الحاسوب ان  على اي حيث جعل من سهل )٢٠٠٥(اسس عام 
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اضاف هذا الموقع الكثير و ن من الاشخاص في دقائق قليلة ييرسل ملف فيديو يشاهده الملاي
من المميزات والخواص في وسط جو حافل بالمنافسة بعد ان اصبح المجال مفتوحا امام 

يساعد اليوتيوب الالتقاط السريع والذي يمكن و فس الفكرة، الكثير من الشركات التي اقتبست ن
الفيديو التي يرغب بمشاركتها وله ميزة اخرى اضافة  ملفاتتسجيل لاي مستخدم يمتلك كاميرا 

الكبرى والمواقع لتتم مشاهدتها  الاجتماعي التواصل وشبكاتملفات الفيديو الى المدونات ال
 .)١(بشكل سريع

 و البراكين او هطول الامطاراالزلازل (كثير من الدول لكوارث طبيعية مثل التتعرض       
 الى الحاقالامر الذي يقتضي الانقطاع عن الدراسة في المدارس مما يؤدي  )،الغزيرة

في هذه الحالات يمكن التعويض  خسائر بالأرواح،المن الناحية التعليمية او  بالطلبةالضرر 
بنظام التعليم عن بعد مما له الدور الهام والمحوري للاستمرار بالعملية التعليمية لدى 

، ين والمدرسينوالمعلم الطلبةتواصل بين الالمؤسسات في ضوء البحث عن البديل من اجل 
صناعية فرصة ثمينة والاقمار ال النقالة والهواتفلقد اتاحت الشبكة العنكبوتية(الانترنت)، 

 ،عبر القارات مثلا المسافاتفي  التباعدللتواصل في التعليم دون انقطاع على الرغم من 
التعليمية الجديدة تسمح للمعلم من التحاور والنقاش والمحادثة  اوكل هذه الابتكارات التكنلوجي

  .)٢(لفةفي مختلف الاماكن مع امكانية نقل وتداول المعلومات بأشكال مخت طلبتهمع 

 -ويتضمن ذلك ماياتي: لالكتروني بالجغرافية الاقتصاديةعلاقة الفضاء ا -:رابعاً 

         علاقة الفضاء الالكتروني بالجغرافية الزراعية -١

والتعامل الاقتصادي  والتقاليدير العادات ييساهم الانترنت والتقنيات الحديثة في تغ    
بيع مئات الكيلوغرامات من الفواكه  يمكن، من خلال هذه الوسيلة والتجاري في كل القطاعات
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ندوات ودورات  وقد اقيمت)، Mouse،الماوسفي اقل من دقيقة بمجرد نقرة على مؤشر (
الهدف من هذه الدورات  ي احدى القرى في الصين (نانيانغ)ف )٢٠٠٩عام(تدريبة للفلاحين 

 السنةمع تركيب شبكة الانترنت، في  الحاسوبهو تدريب الفلاحين على استخدام اجهزة 
مما ادى الى عبر شبكة الانترنت بتجربته الاولى لبيع البطيخ  قام المزارع(لوهواسو) نفسها

المشتري في الطريقة  كسبجلب الكثير من المشترين بعد ان كان يهدر الوقت والجهد في 
 .)١(التقليدية

تساعد وسائل التواصل الاجتماعي في نشر الثقافة بين الفلاحين من خلال الصور        
والحوار ومقاطع الفيديو القصيرة لمستخدمي شبكة الانترنت بين ابناء واسر الفلاحين، حيث 

وهي شبكة اخبارية عربية  ( البيئة الان)الالكترونية المصرية اسس الدكتور خالد غانم شبكة
ومن خلال هذه الشبكة يتم طرح  زراعية الكترونيةاول شبكة عربية  )٢٠٠٤(اسست عام 

وقد نفذت في وقت لاحق شبكة اخرى في الهند برئاسة  ،خارجيةالبلدان الونقل الافكار من 
استطاع  من خلالها حصاد مياه الامطار في قرية حيث الزراعي (نيكر روي)،  المهندس

 .)٢(ى المجاورةهندية جبلية فقيرة معتمدة على حياة القر 

       :التجارة-٢

اصبح الفضاء الالكتروني واقاليمه الافتراضية احد الوسائل المهمة في بناء الاقتصاد      
 في تداول السلعو الوقت وسهولة الاتصال بين المنتج والمستهلك في استغلال الدولي، لاسيما 
بعد ان كان نقل السلع والبضائع في  التي تزيد من القوة الاقتصادية للدولة بمختلف انواعها

اما في الوقت الحاضر  الماضي تتطلب وقت وجهد ومال من اجل وصولها الى المستهلك،
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